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ВВЕДЕНИЕ 

В XXI веке цифровая трансформация стала одним из главных векторов 

развития современного общества и государства. Президент Российской 

Федерации в Послании Федеральному Собранию от 29 февраля 2024 г. особо 

отметил, что повышение эффективности всех сфер производства и труда 

неразрывно связано с цифровизацией, с использованием технологий 

искусственного интеллекта, которые дают возможность создавать цифровые 

платформы, оптимально выстраивающие взаимодействие граждан, бизнеса и 

государства между собой. Поставлена задача к 2030 г. сформировать цифровые 

платформы во всех ключевых отраслях экономики и социальной сферы [1]. 

Во исполнение этой задачи сегодня реализуется национальный проект 

«Экономика данных и цифровая трансформация государства», в рамках 

которого развиваются государственные услуги и сервисы, масштабируются 

отечественные цифровые решения практически во всех сферах экономики [2]. 

Вместе с тем стремительное внедрение цифровых технологий порождает 

новые вызовы для фундаментальных прав и свобод человека. Право на 

неприкосновенность частной жизни (статья 23 Конституции РФ), право на 

защиту персональных данных (статья 24 Конституции РФ), право свободно 

искать, получать, передавать информацию (статья 29 Конституции РФ) – все эти 

конституционные гарантии сегодня реализуются в принципиально новой среде, 

требующей их переосмысления и поиска эффективных механизмов защиты [3]. 

Актуальность темы настоящего специального доклада обусловлена 

необходимостью анализа соблюдения цифровых прав жителей Краснодарского 

края в условиях нарастающих киберугроз, развития технологий искусственного 

интеллекта (далее – ИИ), обработки больших данных (Big Data), а также 

формирования нового правового института – платформенной экономики. 

Статистика свидетельствует о масштабности проблемы. По данным МВД 

России, в 2025 г. в Российской Федерации зарегистрировано 663 тысячи 

киберпреступлений. Число жертв кибермошенников составило 534,5 тысячи 

человек, а совокупный материальный ущерб – 189,5 миллиарда рублей. При 

этом основную долю в структуре ИТ-преступности составляют мошенничества 

и кражи: на их долю приходится более 63% от общего числа 

зарегистрированных случаев (344 тысячи и 80 тысяч соответственно). Также 

фиксируется значительное количество преступлений, связанных с 

неправомерным доступом к компьютерной информации (58 тысяч). 

Правоохранительные органы отмечают качественное изменение методов 

злоумышленников: наряду с традиционными схемами активно используются 

технологии искусственного интеллекта, в том числе дипфейки – подделка 

голосов и внешности родственников, коллег, сотрудников государственных 

учреждений и должностных лиц [28]. 

Деятельность института Уполномоченного также отражает тренды 

цифровизации. В 2025 г. к Уполномоченному по правам человека в 

Краснодарском крае поступило 2 995 обращений, что на 5,3% больше 

показателя 2024 г. и на 20,3% больше показателя 2023 г. При этом 550 
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обращений (18,4% от общего числа) поступили через онлайн-приемную, что 

подтверждает тренд на цифровизацию взаимодействия граждан с 

правозащитными институтами, хотя доля электронных обращений в регионе 

пока ниже общероссийской (68%, согласно Докладу Уполномоченного по 

правам человека в Российской Федерации за 2025 г.) [5]. 

Цель настоящего доклада – на основе анализа обращений граждан, 

данных официальной статистики, результатов социологических исследований и 

экспертных оценок выявить системные проблемы в сфере реализации 

цифровых прав, а также сформулировать предложения по совершенствованию 

федерального и регионального законодательства. 
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РАЗДЕЛ 1. ПОНЯТИЕ И ПРАВОВАЯ ПРИРОДА ЦИФРОВЫХ ПРАВ 

И ПЛАТФОРМЕННЫХ РЕШЕНИЙ 

1.1. Анализ действующего законодательства 

На сегодняшний день законодательство РФ уже содержит такую 

категорию, как цифровые права. Статья 141.1 Гражданского кодекса Российской 

Федерации (далее – ГК РФ) относит к цифровым правам названные в таком 

качестве в законе обязательственные и иные права, содержание и условия 

осуществления которых определяются в соответствии с правилами 

информационной системы, отвечающей установленным законом признакам [5]. 

Однако данное определение ориентировано преимущественно на права на 

«токены» и утилитарные цифровые права в сфере финансовых технологий и не 

охватывает весь спектр общественных отношений, складывающихся в 

цифровой среде. 

Развитие платформенной экономики потребовало законодательной 

конкретизации новых понятий. Федеральным законом от 10 июля 2023 г. № 301-

ФЗ в статью 4 Федерального закона «О защите конкуренции» было введено 

понятие «сетевой эффект» – свойство товарного рынка, при котором 

потребительская ценность программы для электронно-вычислительной машины 

(далее – ЭВМ) в информационно-телекоммуникационных сетях, 

обеспечивающей совершение сделок между продавцами и покупателями, 

существенно зависит от количества таких продавцов и покупателей [6]. 

31 июля 2025 г. был принят Федеральный закон № 289-ФЗ «Об отдельных 

вопросах регулирования платформенной экономики в Российской Федерации» 

(вступает в силу с 1 октября 2026 г.), который впервые на законодательном 

уровне закрепил понятия «платформенная экономика» и «цифровая 

платформа». Под платформенной экономикой понимается «совокупность 

организационных и имущественных отношений, складывающихся в результате 

взаимодействия неограниченного круга лиц посредством цифровых платформ 

для осуществления предпринимательской деятельности или в иных целях». 

Цифровая платформа определяется как «информационная система, и (или) сайт 

в сети «Интернет», и (или) программа для ЭВМ, обеспечивающие технические, 

организационные, информационные и иные возможности для взаимодействия 

неограниченного круга лиц, в том числе в целях обмена информацией и ее 

распространения, продажи товаров, выполнения работ, оказания услуг» [7]. 

Конституционной основой для защиты прав граждан в цифровой среде 

служат положения статей 23, 24 и 29 Конституции РФ. Право на 

неприкосновенность частной жизни, личную и семейную тайну, защиту своей 

чести и доброго имени (ст. 23) в совокупности с запретом на сбор, хранение, 

использование и распространение информации о частной жизни лица без его 

согласия (ст. 24) формируют ядро права на защиту персональных данных. Право 

свободно искать, получать, передавать, производить и распространять 

информацию любым законным способом (ст. 29) в цифровую эпоху приобретает 

новое измерение – право на доступ к информации о работе алгоритмов, 

принимающих юридически значимые решения [8]. 
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1.2. Проблема разрыва между узким гражданско-правовым 

пониманием и общественным запросом 

Анализ поступающих обращений показывает, что граждане понимают под 

«цифровыми правами» значительно более широкий круг возможностей и 

гарантий, нежели это закреплено в действующем законодательстве. В 

общественном сознании цифровые права включают: 

 право на доступ к сети Интернет и цифровой инфраструктуре; 

 право на защиту от мошенничества в цифровой среде; 

 право на защиту персональных данных, включая биометрические и 

генетические данные; 

 право на объяснение решений, принятых автоматизированными 

системами с использованием ИИ; 

 право на удаление устаревшей или утратившей актуальность 

информации о себе из общедоступных источников («цифровое забвение»); 

 право определять судьбу своих цифровых данных после смерти 

(«цифровое наследие»). 

Такой разрыв между позитивным правом и общественными ожиданиями 

создает правовую неопределенность и требует системной модернизации 

законодательства. Как справедливо отмечается в юридической доктрине, 

«правовая реальность столкнулась с феноменами нового порядка, чьи ключевые 

характеристики – автономность, самообучение и непрозрачность 

искусственного интеллекта, а также объем, скорость и многообразие больших 

данных – бросают вызов традиционным правовым институтам» [9]. 

Становится очевидной назревшая необходимость расширения понятия 

«цифровые права» в федеральном законодательстве с учетом новых реалий, 

развития технологий ИИ и обработки больших данных с учетом 

конституционных гарантий прав и свобод человека и гражданина. 
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РАЗДЕЛ 2. АКТУАЛЬНЫЕ ПРОБЛЕМЫ ГРАЖДАН В ЦИФРОВОЙ 

СРЕДЕ 

2.1. Кибермошенничество и новые технологические угрозы 

Анализ преступлений с использованием цифровых инструментов 

позволяет выделить несколько основных видов мошеннических действий, 

которые эволюционируют вместе с развитием технологий. 

Традиционно наиболее распространенным методом остается фишинг, 

представляющий собой создание поддельных веб-сайтов, имитирующих 

официальные ресурсы банков, портала «Госуслуги», маркетплейсов, с целью 

хищения логинов, паролей и данных банковских карт. По данным Центрального 

банка Российской Федерации, более 60% всех хищений через удаленные каналы 

обслуживания связаны именно с фишинговыми схемами [10].  

Вторым распространенным методом является социальная инженерия, 

основанная на психологическом воздействии: злоумышленники, представляясь 

сотрудниками банков, правоохранительных органов или родственниками, 

попавшими в беду, под различными предлогами убеждают жертв перевести 

денежные средства на «безопасные счета» или сообщить конфиденциальную 

информацию. Также используется вредоносное программное обеспечение, 

включающее программы, скрывающиеся под видом полезных файлов, 

блокировщики доступа к информации, а также инструменты для скрытого 

сбора данных, которое применяется для несанкционированного доступа к 

устройствам граждан и хищения персональных данных и денежных средств. 

Правоохранительные органы отмечают существенную эволюцию методов 

злоумышленников: наряду с традиционными схемами активно используются 

SIM-боксы для маскировки номера звонящего, а также схемы с вовлечением 

несовершеннолетних в финансовые операции, в том числе с признаками 

финансирования экстремистской деятельности.  

Одной из наиболее тревожных тенденций стало массовое вовлечение 

граждан, особенно подростков, в так называемое «дропперство» – 

предоставление своих банковских счетов для транзита преступных доходов. По 

данным правоохранительных органов, в 2024 г. количество подростков, 

вовлеченных в такие схемы, выросло в шесть раз, что обусловлено их правовой 

неосведомленностью и восприятием предложений «легкого заработка» как 

безобидной подработки [4]. В ответ на эту угрозу Федеральным законом от 

05.07.2025 № 248-ФЗ введена уголовная ответственность за участие в таких 

операциях (ст. 187, 174.1, 174.2 УК РФ) – до трех лет лишения свободы для 

участников и до шести лет для организаторов. 

Особую тревогу вызывает активное использование мошенниками 

технологий искусственного интеллекта для создания дипфейков – поддельных 

аудио- и видеоматериалов, с высокой степенью достоверности имитирующих 

внешность и голос конкретного человека. В преступных схемах используются 

генеративно-состязательные сети (GAN), которые на основе анализа 

значительного объема исходных данных обучаются воспроизводить поведение, 

жестикуляцию и манеру речи человека, что позволяет мошенникам действовать 
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от имени руководителя организации или родственника [11]. Департамент 

информатизации и связи Краснодарского края в целях профилактики 

рекомендует гражданам критически оценивать видео- и аудиоматериалы, 

обращать внимание на неестественные движения губ и нехарактерные 

интонации, не принимать решений под давлением, перепроверять информацию 

по официальным каналам связи и никому не сообщать пароли, PIN-коды и 

CVV-коды банковских карт [4]. Эффективность локальных профилактических 

мероприятий подтверждается статистикой: в г. Краснодаре за январь – октябрь 

2025 г. зарегистрировано 3,2 тысячи случаев мошенничества с использованием 

информационно-коммуникационных технологий, что на 10,8% меньше 

аналогичного периода 2024 г., однако абсолютные цифры подтверждают 

необходимость продолжения работы [23]. 

В качестве меры системного противодействия киберпреступности 

Федеральным законом от 1 апреля 2025 г. № 41-ФЗ создана правовая основа, 

предусматривающая создание государственной информационной системы, 

объединяющей данные банков, операторов связи и государственных органов, 

обязательную маркировку телефонных звонков от организаций, введение 

«периода охлаждения» для SIM-карт (блокировка мобильного интернета при 

возвращении из международного роуминга или неиспользовании SIM-карты в 

течение 72 часов), а также предоставление банкам права временно 

приостанавливать операции при наличии признаков мошенничества [12]. 

2.2. Искусственный интеллект, большие данные (Big Data) и защита 

персональных данных 

Стремительное внедрение технологий искусственного интеллекта в 

различные сферы жизни общества порождает комплекс правовых вызовов, 

требующих регулирования. Одной из ключевых проблем является так 

называемый эффект «черного ящика»: использование сложных систем ИИ, 

особенно на базе глубокого машинного обучения, приводит к тому, что даже 

разработчики системы не всегда могут объяснить, на основании каких факторов 

нейросеть приняла то или иное решение. Такая непрозрачность напрямую 

затрагивает право граждан на информацию (ст. 29 Конституции РФ) и право на 

получение мотивированного решения, затрагивающего их права и свободы [9]. 

Особенно остро эта проблема проявляется, когда ИИ используется для 

принятия юридически значимых решений: отказ в выдаче кредита, определение 

степени риска рецидива у осужденного, отбор кандидатов на вакансию, 

назначение социальных пособий. Гражданин, получивший отказ от 

автоматизированной системы, лишается возможности понять его причины и 

эффективно оспорить. Отсутствие специальных процедур пересмотра 

автоматизированных решений «осложняет реализацию права на эффективное 

средство правовой защиты и делает затруднительным установление содержания 

алгоритмической ошибки или дискриминации» [25]. Это подрывает 

фундаментальные принципы права – право на справедливое разбирательство и 

право на обжалование. 
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Проект Федерального закона «Об основах государственного 

регулирования сфер применения технологий искусственного интеллекта» 

(опубликован Минцифры России 18.03.2026 г., далее – проект Федерального 

закона об ИИ) содержит отдельные положения, направленные на повышение 

прозрачности. Статья 10 законопроекта обязывает разработчика 

документировать архитектуру, логику функционирования и ограничения 

применяемых моделей ИИ. Статья 9 часть 4 закрепляет право гражданина на 

досудебное обжалование решений органов власти, принятых с использованием 

ИИ [24]. Уполномоченный поддерживает данную меру и считает необходимым 

дополнить статью 9 положением о праве на мотивированное разъяснение 

решений в понятной и доступной форме, а также закрепить обязанность 

операторов систем ИИ проводить оценку воздействия на права человека 

(Algorithmic Impact Assessment) перед внедрением систем, принимающих 

юридически значимые решения. 

Другой серьезной проблемой является профилирование и 

алгоритмическая дискриминация. Технологии Big Data позволяют на основе 

анализа больших массивов формально обезличенных данных (геолокация, 

поисковые запросы, лайки в соцсетях) создавать точные цифровые профили 

граждан. На основе таких профилей могут делаться выводы о состоянии 

здоровья, политических взглядах, финансовой надежности и иных личных 

аспектах. Риски профилирования включают: алгоритмическую дискриминацию 

– когда алгоритмы, обученные на исторических данных, воспроизводят и 

усиливают существующие стереотипы (например, отказ женщинам в приеме на 

технические специальности); манипуляцию поведением – использование 

цифровых профилей для доставки персонализированного контента, 

эксплуатирующего психологические уязвимости; социальный скоринг – оценку 

граждан на основе их поведения в сети для определения доступа к товарам, 

услугам и государственным льготам [9]. 

В целях противодействия злоупотреблениям в цифровой среде статья 12 

проекта Федерального закона об ИИ обязывает владельцев сервисов размещать 

машиночитаемое и воспринимаемое человеком предупреждение о 

синтезированном контенте (дипфейках). Однако, по мнению Уполномоченного, 

целесообразно предусмотреть дополнительную обязанность платформ 

обеспечивать автоматическое выявление и удаление немаркированных 

дипфейков, используемых в мошеннических целях [24]. 

Отдельного внимания заслуживает кризис модели информированного 

согласия. Центральный элемент действующей системы защиты персональных 

данных – институт согласия субъекта – в экосистемах Big Data практически 

перестает работать. Пользователи не читают многостраничные политики 

конфиденциальности, согласие часто является условием доступа к услуге 

(отсутствие свободы выбора), цели обработки формулируются неконкретно 

(«для улучшения качества услуг») [9]. Выходом из сложившейся ситуации 

является внедрение принципов «приватность по умолчанию» (privacy by default) 

и «приватность на этапе проектирования» (privacy by design), а также 
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установление четких пределов для сбора и использования данных независимо 

от согласия. 

Особый статус должны иметь генетические и биометрические данные. 

Генетические данные представляют собой уникальный информационный код, 

раскрывающий информацию не только о самом человеке, но и о его кровных 

родственниках. Биометрические данные (отпечатки пальцев, изображение лица, 

голос) все шире используются для идентификации личности. Целесообразно 

установление особого режима обработки генетических и биометрических 

данных, включая обязанность получения отдельного информированного 

согласия на каждый случай использования [25]. 

2.3. Цифровое наследие: право на посмертное существование 

персональных данных 

В условиях, когда значительная часть человеческой жизни протекает в 

цифровом пространстве, все более актуальным становится вопрос о судьбе 

персональных данных, аккаунтов в социальных сетях, электронных писем и 

иных цифровых активов после смерти человека. По прогнозам, к 2047 г. около 

2,7 миллиарда ныне живущих людей оставят после себя цифровые следы [14]. 

Мировую известность получило дело американского морского пехотинца 

Джастина Эллсворта, погибшего в Ираке в 2004 г. Компания Yahoo отказалась 

предоставить его отцу доступ к электронной переписке сына, ссылаясь на 

внутренние правила. Только по решению суда отец смог получить архив из 10 

тысяч страниц электронных писем [15]. 

Российское законодательство не дает однозначного ответа на вопрос о 

правовом статусе цифровых активов умершего. Согласно статье 1112 ГК РФ, в 

состав наследства входят принадлежавшие наследодателю вещи, иное 

имущество, имущественные права и обязанности. Личные неимущественные 

права и нематериальные блага наследованию не подлежат [16]. Аккаунты в 

социальных сетях обладают признаками «квазиимущества», сочетая как 

имущественные элементы (возможность монетизации, цифровые покупки), так 

и личные неимущественные (переписка, фотографии). 

Статья 141.1 ГК РФ о цифровых правах не решает проблему, поскольку не 

определяет статус аккаунтов и иных цифровых следов человека [5]. 

2.4. Развитие национальных цифровых платформ и защита прав 

граждан  

Во исполнение Федерального закона № 41-ФЗ создана государственная 

информационная система противодействия правонарушениям, а также 

разработан отечественный мессенджер MAX – платформа, интегрированная с 

порталом Госуслуг. С августа 2025 г. пользователи могут получать одноразовые 

коды подтверждения для входа на Госуслуги непосредственно в мессенджере. 

Перед выдачей кода чат-бот задает проверочные вопросы, что позволяет 

выявить попытки взлома аккаунта [17]. 
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С 15 сентября 2025 г. в пилотном режиме запущена функция цифрового 

ID, позволяющая подтверждать возраст без предъявления паспорта. В 

перспективе цифровой ID планируется использовать для подтверждения статуса 

студента, пенсионера, многодетного родителя и при заселении в гостиницы 

[18]. 

Развитие национальных цифровых платформ является важным шагом в 

обеспечении цифрового суверенитета и защите персональных данных граждан 

от их передачи зарубежным серверам. Однако, по мнению Уполномоченного, 

при внедрении цифрового ID необходимо соблюдать следующие принципы: 

 добровольность использования – граждане не должны принуждаться к 

использованию цифрового ID; 

 сохранение альтернативы – традиционные способы подтверждения 

личности (паспорт, иные документы) должны оставаться доступными; 

 недопущение дискриминации – лица, не использующие цифровые 

сервисы, не должны ограничиваться в доступе к товарам, работам, услугам.  

Развитие национальных цифровых платформ является важным шагом в 

обеспечении цифрового суверенитета и защите персональных данных граждан 

от их передачи зарубежным серверам. Россия, как и Китай – наш 

стратегический партнер, делает ставку на развитие национальных цифровых 

платформ. Если в КНР мессенджер WeChat стал основой цифровой экосистемы, 

то в РФ аналогичную роль призван сыграть MAX.  

2.5. Ограничение доступа к цифровой инфраструктуре и свобода 

информации: поиск баланса 

В целях противодействия использованию сотовой сети для управления 

беспилотными летательными аппаратами в ряде регионов России, включая 

Краснодарский край, с 2025 г. периодически временно ограничивается 

мобильный интернет. Хотя такие меры обусловлены необходимостью 

обеспечения безопасности, граждане сталкиваются с трудностями при оплате 

проезда, использовании навигации, заказах такси и служб доставки, экстренной 

связи [19]. 

В целях минимизации негативных последствий с 5 сентября 2025 г. 

действует «белый список» сервисов, доступ к которым сохраняется даже при 

отключении мобильного интернета. В него входят Госуслуги, MAX, VK, 

Яндекс, Rutube, Wildberries, Ozon, Авито, банковские приложения, 2ГИС, РЖД, 

Почта России и другие [20]. 

В феврале 2026 г. группой депутатов Государственной Думы был внесен 

законопроект, предлагающий ввести мораторий на блокировку социальных 

сетей и мессенджеров [21]. Авторы инициативы обосновывают ее тем, что 

массированные ограничения воспринимаются гражданами как ограничение 

конституционных прав и порождают «цифровой невроз» у населения, 

привыкшего к использованию определенных платформ для частного и делового 

общения [21]. 

Уполномоченный по правам человека в Краснодарском крае считает 

необходимым обратить внимание на необходимость в обеспечении для граждан 
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прозрачности и предсказуемости политики ограничений, а также в сохранении 

возможности использовать альтернативные каналы связи (голосовая связь, 

SMS) в периоды ограничений. 

2.6. Проблема доступа к цифровой защите для социально уязвимых 

категорий граждан 

Федеральным законом № 41-ФЗ установлена обязанность операторов 

сотовой связи предоставлять абонентам бесплатную базовую защиту от спам-

звонков. Однако такая защита подключается только по инициативе 

пользователя. Это создает барьер для пожилых людей и граждан с низкой 

цифровой грамотностью, которым сложно разобраться в том, как активировать 

услугу [12]. 

По мнению Уполномоченного, необходимо рассмотреть возможность 

подключения такой защиты по умолчанию (с правом отказа) или обеспечить 

возможность ее подключения через единый телефонный номер (112 или 122) 

без необходимости использования личного кабинета абонента и наличия 

специальных знаний. 

Федеральным законом № 41-ФЗ установлена обязанность операторов 

сотовой связи предоставлять абонентам бесплатную базовую защиту от спам-

звонков. Однако такая защита подключается только по инициативе 

пользователя. Это создает барьер для пожилых людей и граждан с низкой 

цифровой грамотностью, которым сложно разобраться в том, как активировать 

услугу [12]. 

По мнению Уполномоченного, необходимо рассмотреть возможность 

подключения такой защиты по умолчанию (с правом отказа) или обеспечить 

возможность ее подключения через единый телефонный номер (112 или 122) 

без необходимости использования личного кабинета абонента и наличия 

специальных знаний.  
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РАЗДЕЛ 3. РЕГИОНАЛЬНАЯ СПЕЦИФИКА КРАСНОДАРСКОГО 

КРАЯ 

Краснодарский край в силу своего географического положения, развитой 

курортно-туристической инфраструктуры и высокого уровня проникновения 

цифровых технологий сталкивается с серьезными вызовами в сфере 

кибербезопасности и реализации цифровых прав граждан. Комплексный анализ 

официальной статистики, данных правоохранительных органов, результатов 

социологических исследований и экспертных оценок позволяет выявить 

наиболее острые проблемы, с которыми сталкиваются жители региона в 

цифровой среде. 

В 2025 г. к Уполномоченному поступило 2 995 обращений, что на 5,3% 

больше показателя 2024 г. и на 20,3% больше показателя 2023 г. При этом 550 

обращений (18,4% от общего числа) поступили через онлайн-приемную, что 

подтверждает тренд на цифровизацию взаимодействия граждан с 

правозащитными институтами. Географическое распределение обращений 

показывает концентрацию жалоб в крупнейших городах края: от жителей 

Краснодара – 26,6%, Сочи – 25,3%, Новороссийска – 6,9%. В отдаленных 

муниципалитетах, где сети домашнего интернета отсутствуют, имеющиеся 

вышки сотовой связи не обеспечивают полное покрытие территории, и сам 

доступ к мобильному интернету часто ограничен в целях безопасности, – 

потенциал для обращений реализуется не в полной мере, что само по себе 

может свидетельствовать о наличии проблемы цифрового неравенства. 

Особую группу заявителей составляют участники специальной военной 

операции и члены их семей (233 обращения, 20,8% от письменных жалоб). 

Цифровые барьеры, с которыми они сталкиваются, включают необходимость 

авторизации через портал Госуслуги, сложности с верификацией в условиях 

ограниченной связи, что может затруднять своевременное получение 

государственных услуг и правовой помощи. Эта категория граждан требует 

особого внимания при разработке цифровых сервисов и обеспечении 

доступности государственных услуг. 

По данным ГУ МВД России по Краснодарскому краю, в 2024 г. жертвами 

кибермошенничества стали 26,5 тысячи жителей края, а общий ущерб от этих 

преступлений превысил 6 миллиардов рублей. Благодаря реализации комплекса 

профилактических мер в 2025 г. удалось снизить уровень соответствующей 

преступности на 20% (на 7 тысяч преступлений), а совокупный ущерб 

сократить на 1 миллиард рублей [23]. Тем не менее, ежедневно в регионе 

фиксируются новые случаи финансовых потерь граждан от 500 рублей до 

нескольких миллионов рублей. Правоохранительные органы отмечают 

качественное изменение методов мошенников – активное использование 

дипфейков для имитации голосов и изображений родственников, коллег, 

сотрудников государственных учреждений. Органы власти Краснодарского края 

на постоянной основе информируют граждан о признаках дипфейков и 

алгоритмах безопасного поведения при поступлении подозрительных звонков и 

сообщений [4]. 



13 

В ответ на рост киберугроз государство активно внедряет меры правового 

и технического характера. С 1 сентября 2025 г. введена обязательная 

маркировка бизнес-звонков – на экране телефона отображаются название 

компании и категория звонка («Банк», «Доставка» и т.п.). Немаркированные 

вызовы могут быть квалифицированы как спам и повлечь штрафы до 1 

миллиона рублей для юридических лиц. Кроме того, с ноября 2025 г. заработал 

«период охлаждения» для SIM-карт – блокировка мобильного интернета при 

возвращении из международного роуминга или при неиспользовании SIM-

карты в течение 72 часов. Уполномоченный поддерживает эту инициативу как 

разумную меру обеспечения безопасности при сохранении прав 

добросовестных пользователей. 

Важным элементом региональной цифровой экосистемы стала интеграция 

национального мессенджера MAX с порталом Госуслуг. Краснодар вошел в 

число пилотных городов, где с сентября 2025 г. тестируется функция цифрового 

ID в магазинах «Пятерочка» и «Перекресток». Жители и гости краевого центра 

получили возможность подтверждать возраст при покупке товаров с 

возрастными ограничениями с помощью динамического QR-кода из 

мессенджера MAX [18]. По информации, поступающей в адрес 

Уполномоченного, случаи отказа в обслуживании граждан, не использующих 

цифровой ID и предъявляющих паспорт, отсутствуют. Вместе с тем 

Уполномоченный продолжит мониторинг соблюдения прав граждан при 

внедрении новых цифровых сервисов, настаивая на соблюдении трех 

принципов: добровольность использования, сохранение альтернативных 

способов подтверждения личности и недопущение дискриминации лиц, не 

использующих цифровые сервисы. 

Позитивным аспектом региональной цифровизации является активное 

внедрение электронных сервисов, повышающих доступность и качество 

государственного управления. Почти 70 готовых решений для разных 

жизненных ситуаций доступны жителям Краснодарского края на портале 

«Госуслуги» [26]. В 2025 г. 1 миллион жителей края сэкономили 35% времени 

при получении госуслуг в электронном виде, что свидетельствует о высокой 

эффективности цифровых каналов взаимодействия [26]. С 2025 г. все 104 

массовые социально значимые услуги доступны жителям региона в 

электронной форме, при этом 98% обращений подано в электронной форме, что 

подтверждает доверие граждан к цифровым инструментам. Краснодарский край 

вошел в топ-5 регионов по использованию приложения «Госуслуги Моя школа», 

что демонстрирует высокий уровень вовлеченности родителей и педагогов в 

цифровые образовательные сервисы [27]. 

Отдельным направлением цифровизации является развитие сервисов для 

туристов. Краснодарский край является одним из лидеров внутреннего туризма 

в России: по итогам 2025 г. регион посетили 18,1 млн туристов, что 

подтверждает его статус ключевой курортной территории страны [29]. При этом 

цифровая инфраструктура, ориентированная на гостей региона, требует 

модернизации. Существующий туристический портал курортов Краснодарского 

края и мобильное приложение функционируют в ограниченном формате и не 



14 

обеспечивают комплексного сопровождения путешественника. Целесообразно 

расширить функционал данных ресурсов, создав единое цифровое решение, 

объединяющее навигацию и маршруты, информацию об общественном 

транспорте, систему бронирования жилья и экскурсий, интерактивную карту 

достопримечательностей, объектов общественного питания и развлекательных 

площадок. Особое внимание следует уделить интеграции с порталом 

«Госуслуги» и создания возможности оперативного обращения граждан в 

контролирующие органы непосредственно из приложения. Кроме того, в целях 

обеспечения доступности сервиса в периоды временных ограничений 

мобильного интернета целесообразно предусмотреть включение данного 

приложения в «белый список» сервисов, доступных при отключении сотовой 

связи. Реализация указанных мер повысит комфорт пребывания туристов в 

регионе, укрепит имидж Краснодарского края как современной цифровой 

территории и будет способствовать росту туристической привлекательности 

края. 

В сфере защиты персональных данных в МФЦ Краснодарского края 

действуют внутренние правила и регламенты, включающие техническое 

ограничение копирования информации с рабочих станций, регулярное обучение 

сотрудников по вопросам защиты данных и разграничение доступа к 

персональным данным заявителей только для уполномоченных специалистов, 

осуществлявших прием и обработку документов. Вместе с тем 

Уполномоченный рекомендует внедрить программные средства по самоочистке 

данных пользователей на автоматизированных рабочих местах после каждого 

посетителя, что позволит минимизировать риски несанкционированного 

доступа к персональной информации. 

Наряду с позитивными результатами цифровизации в Краснодарском крае 

сохраняется проблема цифрового неравенства – неравного доступа к сети 

Интернет и цифровым услугам для жителей отдаленных горных и сельских 

территорий. Особенно остро эта проблема стоит в Апшеронском, Мостовском, 

Отрадненском районах, ряде других муниципальных образований. Отсутствие 

устойчивого доступа к сети Интернет ограничивает право детей на образование 

(возможность использования дистанционных образовательных технологий), 

право граждан на получение государственных и муниципальных услуг в 

электронной форме, право на доступ к информации и цифровым сервисам. 

Уполномоченный считает необходимым активизировать работу по устранению 

цифрового неравенства, в том числе путем создания точек бесплатного Wi-Fi 

доступа в зданиях администраций, библиотек, домов культуры и других 

бюджетных учреждений в отдаленных населенных пунктах. 

Отдельного внимания заслуживает вопрос правового регулирования 

цифрового наследия. Проведенное в ФГБОУ ВО «КубГТУ» пилотажное 

социологическое исследование отношения к проблеме цифрового наследия 

среди жителей г. Краснодара в возрасте от 18 до 35 лет (выборка – 113 человек) 

показало высокий уровень осознанности гражданами значимости своих 

цифровых данных и готовность к законодательному регулированию вопросов 

цифрового наследия [14]. Исследование продемонстрировало, что 44% 



15 

опрошенных полагают, что цифровые аккаунты должны входить в состав 

наследства, 46% рассматривают цифровой аккаунт как объект гражданских 

прав, 22% считают необходимым «цифровое завещание», составленное при 

жизни. При этом Уполномоченный отмечает ограниченность выборки и считает 

целесообразным проведение более репрезентативного исследования с охватом 

всех возрастных групп и муниципальных образований края. Полученные 

данные свидетельствуют о том, что проблема вышла из сугубо теоретической 

плоскости и требует практических правовых решений. 

Таким образом, региональная специфика Краснодарского края 

характеризуется сочетанием высокого уровня цифровизации в крупных городах 

с сохраняющимся цифровым неравенством в отдаленных территориях, ростом 

киберпреступности с использованием новых технологий, а также повышенным 

вниманием граждан к вопросам защиты цифровых прав, что подтверждается 

как статистикой обращений к Уполномоченному, так и результатами 

социологических исследований. 
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РАЗДЕЛ 4. ПРЕДЛОЖЕНИЯ ПО СОВЕРШЕНСТВОВАНИЮ 

ЗАКОНОДАТЕЛЬСТВА И ПРАВОПРИМЕНИТЕЛЬНОЙ ПРАКТИКИ 

На основе проведенного анализа Уполномоченный по правам человека в 

Краснодарском крае считает необходимым предложить следующие меры по 

совершенствованию законодательства и правоприменительной практики. 

4.1. На федеральном уровне 

1. Расширить понятие «цифровые права» в Гражданском кодексе 

Российской Федерации, включив в него правомочия, связанные с доступом к 

цифровой инфраструктуре, защитой от алгоритмической дискриминации, 

правом на объяснение решений, принятых автоматизированными системами с 

использованием искусственного интеллекта, а также правом определять судьбу 

цифровых данных после смерти. 

2. Внести изменения в Федеральный закон от 27 июля 2006 г. № 152-ФЗ 

«О персональных данных» [22]: 

 закрепить понятия «профилирование», «автоматизированное принятие 

решений», «псевдонимизированные данные»; 

 установить особый режим обработки генетических и биометрических 

данных, предусмотрев обязанность получения отдельного информированного 

согласия на каждый случай использования; 

 внедрить принципы Privacy by Design (приватность на этапе 

проектирования) и Privacy by Default (приватность по умолчанию); 

 существенно увеличить размеры административной ответственности за 

утечки персональных данных, сделав их экономически невыгодными для 

бизнеса. 

3. Разработать правовые основы института «цифрового наследия» путем 

внесения изменений в часть третью Гражданского кодекса Российской 

Федерации, предусмотрев: 

 определение правового статуса аккаунтов в социальных сетях и иных 

цифровых активов; 

 возможность включения цифровых активов в состав наследства с 

учетом их имущественной и личной неимущественной составляющих; 

 механизм «цифрового завещания», позволяющий гражданину при 

жизни определить судьбу своих цифровых данных после смерти. 

4. Внести изменения в Федеральный закон от 1 апреля 2025 г. № 41-ФЗ «О 

создании государственной информационной системы противодействия 

правонарушениям, совершаемым с использованием информационных и 

коммуникационных технологий, и о внесении изменений в отдельные 

законодательные акты Российской Федерации» [12] в части: 

 подключения базовой защиты от спам-звонков по умолчанию для всех 

абонентов (с правом отказа); 

 обеспечения возможности активации защиты через единый телефонный 

номер (112 или 122) без необходимости использования личного кабинета. 
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5. Включить в проект Федерального закона «Об основах государственного 

регулирования сфер применения технологий искусственного интеллекта» [24] 

дополнительные гарантии прав граждан при принятии юридически значимых 

решений с использованием систем ИИ, закрепив:  

 право гражданина на получение объяснения решения, принятого 

автоматизированной системой, в доступной форме;  

 право гражданина требовать пересмотра решения с участием человека; 

 обязанность операторов систем ИИ проводить оценку воздействия на 

права человека (Algorithmic Impact Assessment) перед внедрением систем, 

принимающих юридически значимые решения; 

 механизм включения цифровых активов в наследственную массу; 

 конкретные меры по преодолению цифрового неравенства; 

 усиленные требования к обработке биометрических и генетических 

данных. 

6. Предусмотреть введение обязательных образовательных модулей по 

финансовой безопасности в школьных программах, включая разбор случаев 

«дропперства», алгоритмов распознавания фишинга и правовых последствий 

передачи банковских реквизитов третьим лицам. 

4.2. На региональном уровне 

1. Разработать государственную программу Краснодарского края по 

повышению грамотности населения в сфере цифровых технологий с 

дифференциацией по целевым группам либо внести изменения и дополнения в 

уже имеющиеся программы: 

 для школьников и студентов – внедрение в образовательные программы 

обязательных модулей по кибербезопасности, финансовой грамотности, защите 

персональных данных; 

 для пожилых граждан – создание консультационных центров на базе 

многофункциональных центров предоставления государственных и 

муниципальных услуг (МФЦ) и библиотек, проведение обучающих семинаров 

и тренингов. 

2. Рекомендовать главам муниципальных образований Краснодарского 

края: 

 провести мониторинг доступности сети Интернет и сотовой связи в 

отдаленных и труднодоступных населенных пунктах; 

 предусмотреть меры по созданию точек бесплатного Wi-Fi доступа в 

зданиях администраций, библиотек, домов культуры и других бюджетных 

учреждений для жителей населенных пунктов с недостаточным покрытием 

сотовой связи. 

3. Усилить взаимодействие с ГУ МВД России по Краснодарскому краю и 

отделением Банка России по Южному федеральному округу в части 

оперативного информирования граждан о новых схемах мошенничества и 

способах защиты через средства массовой информации, социальную рекламу, 



18 

информационные материалы в МФЦ, отделениях почтовой связи, медицинских 

учреждениях. 

4. Совершенствовать цифровые сервисы для туристов, направленные на 

повышение комфорта пребывания гостей региона и укрепление имиджа 

Краснодарского края: 

 расширить функционал туристического портала курортов 

Краснодарского края (https://kurortkuban.ru/) и мобильного приложения, создав 

единое цифровое решение, объединяющее навигацию и маршруты, 

информацию об общественном транспорте, систему бронирования жилья и 

экскурсий, интерактивную карту достопримечательностей, объектов 

общественного питания и развлекательных площадок; 

 обеспечить интеграцию указанных сервисов с порталом «Госуслуги» 

для возможности оперативного обращения граждан в контролирующие органы 

непосредственно из приложения; 

 предусмотреть включение данного приложения в «белый список» 

сервисов, доступных при временных ограничениях мобильного интернета, в 

целях обеспечения его доступности для пользователей в периоды введения мер 

безопасности. 
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ЗАКЛЮЧЕНИЕ 

Цифровая среда стала неотъемлемой частью жизни современного 

человека, предоставляя беспрецедентные возможности для развития, общения, 

получения услуг и реализации прав. Вместе с тем стремительное развитие 

технологий искусственного интеллекта, обработки больших данных, 

платформенных решений порождает новые вызовы, требующие адекватного 

правового регулирования. 

Проведенный анализ показывает, что действующее законодательство не 

всегда успевает за технологическими изменениями. Проблемы 

кибермошенничества, алгоритмической дискриминации, непрозрачности 

решений, принимаемых ИИ, неопределенности правового статуса цифрового 

наследия, ограничения доступа к цифровой инфраструктуре требуют 

системного подхода и комплексных законодательных решений. 

Уполномоченный по правам человека в Краснодарском крае исходит из 

того, что целью правового регулирования в цифровой сфере является не 

сдерживание технологического развития, а направление его в гуманистическое 

русло, обеспечение того, чтобы в центре цифровой трансформации всегда 

оставался человек, его права и свободы, гарантированные Конституцией 

Российской Федерации. 

При этом следует понимать, что предложенные в докладе меры не носят 

исчерпывающего характера. Работа в данной сфере будет эффективна только в 

случае активного привлечения общественных объединений, экспертов и 

научного сообщества для выработки предложений как в области 

законотворчества, так и в сфере практического применения нормативных 

правовых актов. 

Только объединение усилий федеральных и региональных органов 

законодательной и исполнительной власти, бизнеса, науки, гражданского 

общества позволит создать безопасную, комфортную и справедливую 

цифровую среду для каждого жителя Краснодарского края и всей России. 
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